'Sicurezza dei mobile device
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La protezione di laptop e altri mobile device, utilizzati ogni giorno dai
dipendenti all’esterno dell’azienda, rappresenta un serio problema.
Di Jayne Parkhouse e Louise Murray

COntrariamente a quanto si
crede, la sicurezza dei mobile
device non ¢ affatto aumentata.
Secondo le statistiche, lo scorso
anno sono stati rubati ben
600.000 computer laptop.
Opportuni rilevamenti eauditing
potrebbero garantire un auspi-
cabile livello di sicurezza.

Un laptop dotato di controllo

dell’accesso, cifratura dei dati e
altri utili sistemi di protezione,
consente all’utente di proteggerlo
mentre lo tiene temporaneamente
in custodia.

SC Magazine ha considerato
una serie di possibili soluzioni in
materia di sicurezza aziendale,
valutandole in base all’efficacia e
alla facilita di utilizzo.

Abbiamo cercato dispositivi
rispondenti a criteri di praticita e
accessibilita, che non turbassero
le procedure abitualmente in uso.
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Tutti sanno che
portare con sé€ un
Magazine laptop per motivi d1’
| lavoro comporta dei
rischi; tuttavia, con

la nuova generazione di unita
disco portatili esiste una valida
alternativa. Lo svantaggio ¢ di
non poter usare 1’apparecchio in
treno o in aereo per continuare
a lavorare, ma se la sicurezza

¢ un problema, allora la scelta
di utilizzare un’unita hard disk
portatile potrebbe dimostrarsi
azzeccata. Il LogDrive 250 SPR
non solo ¢ disponibile con una
capacita di 30Gb (anche nelle
versioni da 10 e 40Gb), ma
soprattutto fornisce un sicuro
metodo di autenticazione per gli
utenti. Grazie ad un account
utente definito dall’ammini-
stratore, & possibile estendere
I’autorizzazione fino a 100
dipendenti attraverso il
riconoscimento delle impronte,
quindi lo stesso dispositivo

puo essere utilizzato piu e pilt
volte all’interno dell’azienda. Il
numero consigliato di utenti e,
comunque, 20. Secondo lo
sviluppatore, se si desidera
evitare che i file siano letti da
altri, occorre che I’amministratore

utilizzi una caratteristica del
LoqDrive, in grado di garantire
la privacy del singolo utente o
1’accesso a tutti i file; I’ammini-
stratore si riserva, comunque, il

privilegio di poter decrittare i file.

Tutto cio che I'utente deve fare &
inserire il cavo USB in un
computer, effettuare 1’ autentica-
zione con I’'impronta digitale

e via - semplicissimo. L’ utente
non & costretto a portare con

sé un computer per accedere ai
propri dati. L’unita LogDrive
pesa 445 g., ¢ racchiusa in un
contenitore in alluminio, con il
lettore biometrico di impronte
digitali coperto per garantire la
protezione da danni accidentali.
Se ¢ inibito 1’accesso ad un
utente, solo 1I’amministratore € in
grado di accedere, mantenendo
cosi un elevato livello di sicurezza.
L’installazione & necessaria solo
quando I’amministratore deve
definire gli utenti. Si tratta di un
semplice processo, che riserva

all’utente finale 1’unica incom-
benza di connettersi ed effettuare
I’autenticazione attraverso il
lettore biometrico di impronte
digitali. Le chiavi sono contenute
all’interno del LogDrive e i dati
risultano cifrati. Se un utente
lascia I’azienda, I’amministratore
puo accedere all’unita usando
I’impronta e una password di

32 caratteri, definita durante
I’installazione. La password
dovrebbe essere conservata in un
luogo sicuro, in modo che sia,
pero, accessibile per il reset nel
caso di un’eventuale indisponi-
bilita dell’amministratore.
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PRO portatile, sicuro e

facilissimo da usare. Non &
richiesta alcuna installa-
zione; utilizzabile su
qualunque macchina.

CONTRO Leggermente pii
pesante rispetto ad altri, ma
con la sicurezza che offre
vale la pena di sopportarne
il peso.

GIUDIZIO Riduce la necessita
di portare un laptop e
fornisce all’utente un’area
sicura per i dati; si inse-
risce in qualsiasi computer
dotato di porta USB: semplice
da usare e sicuro nel
funzionamento.
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Il LogDrive 250 SPR
non solo & disponi-
bile con una capacita
di 30Gb (anche nelle
versioni da 10 e 40
Gb), ma soprattutto
fornisce un metodo
sicuro di autentica-
zione per gli utenti.
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